PRAVILNIK O ZASTITI OSOBNIH PODATAKA

1. OPCE ODREDBE
Clanak 1.

Ovim Pravilnikom drustvo LAUS INTERNATIONAL d.o.0., Dr. Franje Tudmana 16 B,
10431 Sveta Nedjelja, propisuje organizacijske, tehnicke i kadrovske mjere za zastitu
osobnih podataka, sve sa svrhom izbjegavanja neovlastenog unisStavanja podataka,
njihove izmjene ili gubitka, kao i neovlastenog pristupa, obrade, korisStenja ili
prijenosa osobnih podataka.

Zaposlenici i vanjski suradnici koji u svom poslu obraduju i koriste osobne podatke
moraju biti upoznati sa vazeéim propisima o zastiti osobnih podataka, Opéom
uredbom (EU) o zastiti osobnih podataka (u daljem tekstu: Opcéa uredba), iz oblasti
zakonodavstva koje ureduje pojedinacno podrucje njihovog posla, sadrzajem krovne
politike zastite informacija, politikom zastite i sigurnosti podataka pojedinih podrucja
poslovanja, te politikom zastite osobnih podataka iz sadrzaja ovog Pravilnika.

Izrazi koji se koriste u ovom Pravilnikuy, a koji imaju rodno znacenje, bez obzira koriste
li se u muskom ili Zenskom rodu, obuhvacaju na jednak nac¢in muski i Zenski rod.

Clanak 2.
Pojmovi koristeni u ovom Pravilniku imaju sljedece znacenje:

e Uredba - Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46 EZ (Op¢a
uredba o zastiti podataka);

e Ispitanik - pojedinac €iji je identitet utvrden ili se moze utvrditi;

e Pojedinac ¢iji se identitet moZe utvrditi - osoba koja se moze identificirati izravno
ili neizravno, osobito uz pomo¢ identifikatora kao $to su ime, identifikacijski broj,
podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili viSe ¢imbenika
svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca;

e (Osobni podaci - svi podaci koji se odnose na ispitanika ;

e (Obrada - svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima
ili na skupovima osobnih podataka, automatiziranim i/ili neautomatiziranim
sredstvima, kao $to su prikupljanje, biljeZenje, organizacija, strukturiranje,
pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida, uporaba,
otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ogranicavanje, brisanje ili unitavanje;

e Voditelj obrade - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih
podataka, osim u slucajevima kada se svrhe i sredstva obrade utvrduju pravom
Europske Unije ili pravom drzave Clanice;

e Primatelj - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem
se otkrivaju osobni podaci, neovisno o tome je li on tre¢a strana;

e Treca strana - sve osobe Kkoje nisu zaposlenici i/ili zastupnici voditelja obrade;



e Posebna kategorija osobnih podataka - podaci koji se odnose na rasno ili etnicko
podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili Clanstvo u
sindikatu te obrada genetskih podataka, biometrijskih podataka u svrhu
jedinstvene identifikacije pojedinca, podataka koji se odnose na zdravlje ili
podataka o spolnom zZivotu ili seksualnoj orijentaciji pojedinca;

e Trajni nosac¢ podataka - svako sredstvo koje omogucuje pohranu podataka i kojem
se moZe naknadno pristupiti tijekom odredenog vremena u svrhe za koje su te
informacije namijenjene i koje omoguéuje nepromijenjenu reprodukciju
pohranjenih informacija;

e Informacijski sustav - svaki materijalni i nematerijalni dio koji sluzi za
prikupljanje, obradu, pohranu ili distribuciju informacija znac¢ajnih u poslovnom
procesu;

e Poslovna tajna su podaci koji su oznaCeni sa naznakom tajnosti, sukladno
propisima o trgovackim drusStvima.

e Koordinator za informacijsku sigurnost - osoba nadlezna za definiranje i provedbu
programa informacijske sigurnosti unutar informacijskog sustava;

e Administrator sustava - ovlastena pravna ili fizicka osoba koju voditelj obrade
ovlasti za obavljanje poslova vezanih uz odrzavanje sustava hardvera, softvera te
drugih sustava vezanih uz poslovanje voditelja obrade, a koji se odnose na
postupak informatizacije istog. Administrator sustava mozZe ujedno biti i
koordinator za sve navedene poslove.

I1. VODITEL] OBRADE
Clanak 3.

Drustvo LAUS INTERNATIONAL d.o.o. kao voditelj obrade izvr$ava organizacijske,
tehnicke i kadrovske mjere iz ¢lanka 1. ovog Pravilnika na sljede¢i nacin:

- raspolaze prostorijama, opremom i sistemskom racunalnom opremom,
ukljucujudi i ulazno- izlazne uredaje,

- osigurava primjenu programske opreme za obradu osobnih podataka,

- sprjeCava neovlasSteni pristup osobnim podacima pri njihovom prijenosu,
ukljucujuéi i putem telekomunikacijskih sredstava i putem mreze,

- osigurava ucinkovit nacin blokiranja, uniStenja ili brisanja osobnih podataka te

- osigurava organizacijsku, kadrovsku i tehni¢ku zastitu osobnih podataka u
poslovanju voditelja obrade.

Poslove iz stavka 1. voditelj obrade provodi u skladu s mjerama koje su definirane i
usvojene ovim Pravilnikom.

Voditelj obrade duZzan je sklopiti ugovor s izvrsiteljem obrade kojim se odreduju predmet
i trajanje obrade, prirode i svrhe obrade, vrste osobnih podataka i kategorije ispitanika te
obveze i prava voditelja obrade.

II1. SIGURNOSNE MJERE, ZASTITA PROSTORIJAI RACUNALNE OPREME
Clanak 4.



Sigurnosne mjere obuhvacaju osobna rac¢unala, mrezne posluzitelje, mrezne uredaje i
mreznu infrastrukturu informacijskog sustava putem kojih se pristupa informacijskom
sustavu te sistemski i Korisnicki softver, koji se koristi u pojedinim dijelovima
informacijskog sustava.

Prostorije u kojima se nalaze trajni nosaci podataka, strojna (hardver) i programska
(softver) oprema, moraju biti osigurani raznim organizacijskim i fizickim i/ili tehni¢kim
sredstvima koje sprjecavaju neovlasteni pristup podacima (dalje: zasti¢eni prostori).

ZastiCeni prostori su zaSti¢eni sustavom kontrole pristupa, videonadzorom, alarmnim
sustavom Koji se nalaze u prostorijama voditelja obrade, kao i protupoZarnim sustavima
(u nastavku teksta: sustavi tehnicke zastite).

Prostorije su zasticene sustavom kontrole pristupa na nacin da pravo ulaska imaju samo
ovlaStene osoba.

Voditelj obrade vodi evidencije osoba koje imaju Kkljuceve i/ili lozinke za ulazak u
zaStiene prostore.

Zasticeni prostori ne smiju se ostavljati bez nadzora ili u slu¢aju odsutnosti radnika koji
ih nadziru, moraju biti zaklju€ani i osigurani od neovlastenog pristupa.

Izvan radnog vremena i tijekom odsutnosti radnika voditelja obrade ili koje druge
ovlasStene osobe, uredi, ormari i radni stolovi u kojima se nalaze osobni podaci moraju se
obavezno zakljuCavati, a racunala i druga racunalna oprema moraju biti ugaSeni i
zakljucani fizi¢ki ili putem programa.

Radnik koji privremeno napusta radno mjesto, duzan je programski zakljucati racunalo
(engl. ,Lock”) radi sprjecavanja neovlastenog pristupa.

Na rac¢unalima gdje to nije moguce, potrebno je zavrsiti rad u svim aktivnim programima
i odjaviti se s racunala.

Sva racunala moraju biti sustavno podesSena na nacin da se automatski nakon isteka pet
(5) minuta neaktivnosti korisnika zakljucavaju.

Osoba iz stavka 6. ovog clanka ne smije davati kljuceve ili lozinke tre¢im osobama, ne
smije ostavljati kljuceve i lozinke na mjestima kojima mogu pristupiti drugi zaposlenici te
ne smiju ostavljati klju¢ u kljucanici s vanjske strane.

Posebne kategorije osobnih podataka (dalje: osjetljivi podaci) ne smiju se iznositi izvan
zasti¢enih prostora.
Clanak 5.

Trajni nosaci podataka ne smiju se ostavljati na vidljivim i lako dostupnim mjestima.

Trajni nosaci podataka koji se nalaze u hodniku ili zajednickim prostorijama moraju se
uvijek zakljucavati ili biti pod nadzorom ovlasStenih osoba.

Trajni nosaci podataka i monitori na kojima se nalaze osobni podaci, a koji se nalaze u
prostorijama u kojima su prisutne tree strane, moraju se ¢uvati na nacin da im trece
strane nemaju pristup ili uvid.



Clanak 6.

Odrzavanje i popravak strojne i racunalne opreme dozvoljen je pod uvjetom da se
obavijesti ovlaStena osoba te se moze obavljati iskljucivo u za to ovlastenim servisima.

Osoblje za odrzavanje opreme iz stavka 1. ovog ¢lanka mora imati potpisan odgovarajuci
ugovor sa voditeljem obrade.

Clanak 7.

Osobe ovlastene za odrzavanje prostorija, strojne i programske opreme, posjetitelji i
poslovni partneri mogu biti u zasticenim prostorima samo uz prisutnost ovlastene osobe
voditelja obrade.

Cistacice, zastitari i druge osobe ne mogu izvan radnog vremena boraviti ili se zadrzavati
u zasti¢enim prostorima.

IV. ZASTITA SISTEMSKE I KORISNICKE RACUNALNE OPREME TE PODATAKA
KOJI SE OBRADPUJU PUTEM RACUNALNE OPREME

Clanak 8.

Logicki pristup svim mreznim uredajima, koji ima moguénost upravljanja i konfiguracije,
zasti¢en je zaporkom.
Pristup informacijskom sustavu mora biti zastiCen na nacin da se pristup dopusti samo

unaprijed odredenim radnicima ili fizickim ili pravnim osobama koje na temelju
sklopljenih ugovora pruzaju odredene usluge voditelju obrade (dalje: izvrSitelji obrade).

Radnici i druge ovlastene osobe moraju svoje ovlasti za pristup informacijskom sustavu
koristiti iskljucivo kroz vlastiti rad te ne smiju drugome omoguciti njihovo koristenje.

Radnici i druge ovlaStene osobe ne smiju pokuSati pristupiti nijednom podatku ili
programu za koji nemaju dozvolu pristupa ili eksplicitnu suglasnost voditelja obrade.

Ostali radnici i trece strane ne smiju pristupati racunalnom sustavu koriste¢i lozinku i
korisnicke ovlasti druge osobe.

Pristup informacijskom sustavu imaju i tijela koja provode nadzor nad poslovanjem
voditelja obrade.

Radnici ne smiju instalirati programsku opremu bez znanja osoba zaduzenih za rad
racunalnog informacijskog sustava.

Radnici bez odobrenja ovlastene osobe i znanja osoba zaduZenih za rad racunalnog
informacijskog sustava, ne smiju iznositi racunalnu opremu izvan prostorija voditelja
obrade.

Clanak 9.



Ispravljanje, izmjena i aZuriranje sistemske i korisnicke racunalne opreme dopustena je
jedino uz odobrenje ovlastene osobe i moze se provoditi samo u ovlastenim servisima i
organizacijama te s osobljem koji na temelju sklopljenih ugovora pruzaju odredene usluge
voditelju obrade.

Ispravljanje, izmjena i aZuriranje sistemske i korisnicke racunalne opreme mora biti
ispravno dokumentirane od strane pruzatelja usluge.

Clanak 10.

Za pohranu i zaStitu programske opreme na adekvatan nacin primjenjuju se ¢lanci ovog
pravilnika koji ureduju postupak ¢uvanje podataka.

Clanak 11.

Voditelj obrade duzan je redovito provjeravati sadrzaj mreznog diska i lokalnih
direktorija, u kojima su pohranjeni osobni podaci, zasticeni od racunalnih virusa.

U slucaju pojave racunalnog virusa isti se mora ukloniti Sto je prije moguce od strane
ugovorene vanjske strucne sluzbe voditelja obrade i/ili izvrSitelja obrade te se mora
identificirati uzrok pojave virusa u informacijskom sustavu voditelja obrade.

Svi primljeni trajni nosaci podataka i sadrzaji preuzeti s Interneta ili drugih rac¢unala koji
ne pripadaju voditelju obrade moraju biti provjereni kako bi se detektirali i unistili virusi
ili drugi potencijalno maliciozni programi.

Stavci 1.,2. 1 3. ovog ¢lanka primjenjuju se i u slucaju prijenosa datoteke s racunala koja
nisu u vlasnistvu voditelja obrade.

Clanak 12.

Radnici ne smiju namjeStati programsku opremu bez znanja i dopusStenja osobe
odgovorne za djelovanje racunalnog informacijskog sustava.

Nije dopusteno iznoSenje programske opreme i trajnih nosaca na kojima se osobni podaci
Cuvaju izvan prostorija voditelja obrade, bez znanja i odobrenja izravno nadredene
odgovorne osobe ili koordinatora za informacijsku sigurnost ili osobe koju je voditelj
obrade ovlastio da obavlja te poslove.

Radnici ne smiju kopirati, instalirati ili izvoditi programe kojima je svrha otkrivati
sigurnosne slabosti na sustavu te ne smiju neovlasteno izvoditi programe za prikupljanje
podataka o informacijskom sustavu.

U slucaju pojave potrebe za enkripcijom podataka, radnik moze upotrijebiti softver za
enkripciju podataka koji je propisan od strane voditelja obrade.

Radnici ne smiju raditi kopije konfiguracijskih i sistemskih datoteka, ne smiju takve
datoteke neovlasteno koristiti, ne smiju ih koristiti za namjenu koja je razli¢ita od osnovne
namjene te ih ne smiju neovlasteno davati na uvid drugim osobama.

Clanak 13.

Pristup podacima korisnickog softvera zasti¢en je korisnickim imenom i lozinkom za
autorizaciju i identifikaciju programa i korisnickih podataka.

Sistem lozinke mora pruziti moguénost naknadne procjene sljedeceg:



kada su odredeni osobni podaci upisani u bazu podataka, kada se koriste ili na drugi nacin
obraduju i
tko je izvrsio neku od prethodno navedenih radnji.

Administrator sustava, temeljem pisanog zahtjeva odgovorne osobe, dodjeljuje
ovlastenim radnicima korisnicko ime i lozinku, kako bi mogli pristupiti dijelovima
informacijskog sustava.

Za pristup razli¢itim dijelovima informacijskog sustava korisnicima mogu biti dodijeljeni
razlic¢iti korisnicki racuni i lozinke.

Korisnici su duzni lozinke redovito mijenjati i drzati tajnima.

Svaki je radnik odgovoran za zaStitu svih informacija koriStenih ili spremljenih
posredstvom vlastitih korisnickih ovlasti.

Radnici su odgovorni za sve transakcije i aktivnosti koje se obave s dodijeljenim
korisnickim ra¢unom te ne smiju otkriti ili dijeliti korisnicke rac¢une i lozinke s drugim
osobama.

Clanak 14.

Postupak odredivanja lozinki odnosno nacin dodjeljivanja, pohrana i mijenjanje lozinki,
predlaze voditelj obrade ili osoba koju on za to ovlasti.

Pri izboru i primjeni lozinki, administrator sustava duzan je posStovati sljedece
smjernice:

. lozinke moraju biti kombinacija alfanumerickih znakova i specijalnih znakova,

° lozinke ne mogu biti u obliku imena osoba, zemljopisnih pojmova,
karakteristi¢nih datuma povezanih sa zaposlenikom ili drugih rijeci koje se ne mogu
lako pogoditi,

° lozinka se mora sastojati od najmanje 6 znakova, od kojih je najmanje jedan
specijalni znak (razlicit od alfanumerickih znakova),

° lozinka koja dolazi kod pocetne instalacije programskih paketa ili uredaja mora
biti zamijenjena.

Clanak 15.

Sve lozinke i postupci koji se koriste za pristup i upravljanje mrezama, upravljanje e-
mailovima i programima moraju se ¢uvati na sigurnim mjestima i moraju biti zasticeni od
neovlastenog pristupa. Smiju se koristiti jedino u iznimnim ili hitnim situacijama.

Clanak 16.

Za potrebe obnavljanja racunalnog sustava prilikom kvara ili u slu¢aju bilo koje druge
izvanredne situacije najmanje jednom dnevno radi se kopija sadrzaja mreznog diska i
lokalnih direktorija, kao i podataka iz svih klju¢nih poslovnih aplikacija.

Kopije iz stavka 1. pohranjuju se u zasticenim prostorijama, a sve sukladno odredbama
ovog Pravilnika.

Pristup arhiviranim kopijama potrebno je ograniciti iskljucivo na osobe koje za to imaju
poslovnu potrebu.



V. ODVAJANJE U MREZI (SEGMENTIRANJE)

Clanak 17.

Mreza je segmentirana u posebne logicke mreZne segmente kako bi se omogucilo
definiranje posebnih prava pristupa pojedinim mreznim resursima, informacijskim
sustavima i uslugama, u skladu s poslovnim potrebama.

Segmentiranje mreZe provedeno je uzevsi u obzir:

- organizacijsku strukturu voditelja obrade,
- vrstu informacijskih resursa i informatickih usluga kojima se treba pristupati,
- vrijednost i klasifikacija podataka kojima se pristupa preko tih resursa,
- procjenu rizika za povjerljivost, integritet i dostupnost informacija koje se prenose
ili se nalaze u odredenom mreznom segmentu.
Clanak 18.

Odredene mreZe mogu se smatrati nesigurnima.
Nesigurne mreZe su, ali ne ogranic¢avaju se na:

- Internet,
- beZi¢ne lokalne mreze
- mreZe vanjskih partnera.

Kontrola pristupa radnika ili izvrSitelja obrade iz nesigurnih mreza na mreZznu
infrastrukturu provodi se koristenjem vatrozida (engl. firewall).

Pravila pristupa na vatrozidu dozvoljavaju pristup samo odredenim mreZnim
segmentima i samo ogranicenom broju komunikacijskih protokola.

Clanak 19.

Segmentiranje mreZe uz kontrolu pristupa logi¢ckim mreZnim segmentima vrsi se putem
listi za kontrolu pristupa na srediSnjem vatrozidu.

Tehnike za segmentiranje mreze uz kontrolu pristupa logickim mreZnim segmentima
mogu biti ostvarene koriStenjem, vatrozida, kontrola mreznog usmjeravanja uz istodobnu
uporabu listi za kontrolu pristupa (engl. Access Control List) itd.

Osnovni princip od kojeg se polazi kod uspostave kontrole pristupa jest da se omogucuje
pristup isklju¢ivo do onih mrezno dostupnih resursa koji su potrebni za obavljanje
redovitih radnih aktivnosti.

Clanak 20.

Davatelj informatickih usluga odgovoran je za provodenje aktivnosti vezanih za
segmentiranje mrezne infrastrukture i odrzavanje pristupnih lista mreznih uredaja i
vatrozida temeljem zahtjeva odgovornih osoba voditelja obrade.



Sve promjene na pristupnim listama mreznih uredaja i vatrozida moraju biti evidentirane
i provedene u skladu s procedurama za upravljanje promjenama na mreznoj
infrastrukturi.

O svim promjenama na pristupnim listama mreznih uredaja i vatrozida, davatelj
informatickih usluga (izvrSitelj obrade) duZan je obavijestiti koordinatora za
informacijsku sigurnost voditelja obrade.

VI. PRISTUP INTERNETU I SADRZAJU ELEKTRONICKE POSTE
Clanak 21.

Pristup preko bezi¢ne lokalne mreZe (eng. WLAN) je pristup definiran IEEE 802.11
skupinom standarda.

Bezi¢ni pristup korporativnoj mrezi voditelja obrade mora biti poslovno opravdan pri
¢emu se jasno trebaju odrediti segmenti mreZe kojima se moZe bezi¢no pristupiti te
komunikacijski protokoli koji se mogu pri tome koristiti.

Clanak 22.

Nije dozvoljeno postavljanje pristupnih to¢aka za beZzi¢ni pristup bez dozvole odgovorne
osobe davatelja informatickih usluga.

Potrebno je provoditi periodicke provjere kako bi se sprijecilo neautorizirano ili
nekontrolirano postavljanje pristupnih toc¢aka za bezi¢ni pristup.

Clanak 23.

Pod udaljenim pristupanjem i upravljanjem racunalima i racunalnim sustavima
podrazumijeva pristup jednom dijelu ili dijelovima IT sustava putem razli¢itih
komunikacijskih tehnologija, aplikacija i protokola koji ne zahtjeva fizicku prisutnost tom
dijelu sustava.

Za udaljeni pristup zaposlenika internoj mrezi voditelj obrade mora osigurati provjeru
vjerodostojnosti.

Korisnici mogu pristupiti IT sustavu putem udaljene veze samo ako su ispunjeni ovi uvjeti:

- Pristup mora biti odobren od strane uprave ili druge odgovorne osobe

- Pristup mora biti omogucen i odobren od strane IT odjela

- Pristup mora biti kontroliran od strane IT odjela

- Aplikacije i protokoli za pristup moraju biti osigurani od strane IT odjela

- Korisnici mogu koristiti samo aplikacije i protokole koje im je dodijelio IT
odjel.

- Korisnici mogu imati pristup samo onim dijelovima sustava koji im je odobrila
Uprava i dodijelio IT odjel.

- Pristupni podatci su zasti¢eni od krade. (kriptirani)

Korisnici ne smiju dijeliti svoje pristupne podatke s bilo kojom tre¢om stranom.

Korisnici ne smiju dijeliti informacije s IT sustava s neovlastenom tre¢om stranom.



Svaki udaljeni pristup informatickom sustavu voditelja obrade poslovno je opravdan i
dokumentiran, te zabiljeZen u sustavu.

Clanak 24.

Radnik i druga ovlastena osoba mogu pristupati sustavu elektronicke poste i koristiti se
njime iskljuc¢ivo temeljem dodijeljenih korisnickih prava, svojeg korisnickog imena i
pripadajuce lozinke.

Radniki druga ovlastena osoba duZzna je birati i cuvati lozinke u skladu s odredbama ovog
Pravilnika.

Clanak 25.

Radnici i druge ovlastene osobe mogu se Koristiti zajednickom adresom elektronicke
poste kada je to svrsishodno za obavljanje uobicajenih poslovnih aktivnosti.

Radnici i druge ovlaStene osobe duzne su Kkoristiti se, odredivati i Cuvati lozinke
zajednicke adrese elektronicke poste u skladu s odredbama ovog Pravilnika.

Administrator IT sustava odgovoran je za dodjeljivanje i promjenu lozinke, kao i za
povlacenje ovlastenja pristupa u slucaju prestanka radnog odnosa ili u sluc¢aju nastupa
drugih okolnosti uslijed kojih bi radnik izgubio ovlast pristupa iz stavka 1. ovog ¢lanka.

VIIL. ZASTITA OSOBNIH PODATAKA KOD UPORABE MOBILNE RACUNALNE OPREME
I RADA NA DALJINU

Clanak 26.
Pod mobilnom racunalnom opremom podrazumijeva se:

prijenosno racunalo
tablet rac¢unalo
mobilni telefon
pametni telefoni

Rad izvan mjesta je obavljanje poslovnih aktivnosti s bilo koje druge lokacije koja nije
glavna lokacija radnika pri obavljanju poslovnih zadataka, a koji predstavlja dogovor
izmedu voditelja obrade i radnika.

Clanak 27.

Razina informacijske sigurnosti koju zahtijeva voditelj obrade pri koriStenju
informacijskog sustava mora biti zadrzana prilikom koriStenja mobilne racunalne opreme
i pri radu na daljinu.

OvlasStene osobe unutar voditelja obrade odgovorne su za zaduzivanje, podeSavanje,
odrzavanje i razduzivanje mobilne racunalne opreme na kojoj se nalaze osobni podaci, a
nakon ¢ega postaju odgovornost radnika.

Pristup i koriStenje mobilne racunalne opreme radnika nije dozvoljeno ¢lanovima obitelji,
prijateljima te bilo kojim drugim fizi¢ckim i pravnim osobama.



Clanak 28.

Radnik je odgovoran za zaStitu mobilne racunalne opreme od krade i neovlaStenog
pristupa u svako vrijeme i na svakom mjestu.

U slucajevima kada se mobilna ra¢unalna oprema ne koristi, ona mora biti adekvatno
zaSti¢ena od krade ili neovlastenog pristupa.

Korisnik je duzan odmah prijaviti bilo kakav sigurnosni incident povezan s mobilnom
racunalnom opremom davatelju informatic¢kih usluga ili koordinatoru za informacijsku
sigurnost.

Clanak 29.

Pristup mobilnoj ra¢unalnoj opremi mora biti zasti¢en sigurnosnim mehanizmima za
identifikaciju i autorizaciju korisnika.

Prilikom rada na javnim mjestima i na mjestima na kojima postoji povecana prijetnja od
nadgledanja rada od strane neovlasStene osobe, radnik treba voditi rac¢una da sprijeci
promatranje svog rada, osobito ako se na trajnom nosacu podataka ili monitoru nalaze
osobni podaci.

Na mjestima iz stavka 2. ovog ¢lanka, obvezno je zakljutavanje ra¢unala opcijom Lock
computer ili odjava rada iz sustava opcijom Log off za vrijeme za koje se prijenosno
racunalo ne koristi.

Na mobilnoj ra¢unalnoj opremi zabranjeno je koriStenje dijeljenih direktorija odnosno
dijeljenje lokalnih direktorija na mobilnoj racunalnoj opremi s drugima.

Clanak 30.

Kod mobilne racunalne opreme cijeli tvrdi disk ili drugi oblik perzistentne memorije
potrebno je Kkriptirati (Sifrirati) koriStenjem odgovaraju¢ih tehnologija. Davatelj
informatickih usluga je odgovoran za odabir odgovarajuce tehnologije i procesa podrske
za ispunjavanje ovog zahtjeva

Iznimno, kod uredaja gdje ne postoje tehnicke mogucnosti kriptiranje cijele perzistentne
memorije, moraju biti kriptirani barem osobni podaci.

Davatelj informatickih usluga osigurava proces izrade kopija podataka, a radnici se
moraju pridrzavati odgovarajucih uputa od davatelja informatickih usluga.

Clanak 31.

Rad na daljinu zahtijeva odgovaraju¢u razinu zastite od krade opreme i podataka,
neovlastenog otkrivanja podataka, neovlastenog udaljenog pristupa informacijskom
sustavu voditelja obrade te neovlaStenog koriStenja informacijskog sustava voditelja
obrade.

Clanak 32.

Zahtjev za udaljeni pristup racunalnoj mrezi voditelja obrade moze podnijeti radnik za to
odgovornoj osobi ili ga moze dati odgovorna osoba iskljucivo zbog poslovnih razloga.

Izvan radnog mjesta dopusteno je koristiti sustave i servise koje definira i za njih pismeno
odobrava odgovorna osoba kroz odobrenje zahtjeva.



Radniku kojem se odobrava pristup iz stavka 1. i 2. ovog ¢lanka, ne smije biti izrecena
opomena zbog neprimjerenog koristenja informacijskog sustava.

Prilikom rada na daljinu radniku se ne mijenjaju poslovne odgovornosti kao ni obveze i
prava koja proizlaze iz opisa njegova radnog mjesta.

Clanak 33.

Koristenje bezi¢ne lokalne mreZe (engl. Wireless LAN ili WLAN) u javnim prostorima (npr.
zracne luke, hoteli itd.) treba biti svedeno na minimum.

U slucaju koriStenja beZi¢ne lokalne mreZe zaposlenici moraju biti svjesni rizika
nezasti¢ene komunikacije na mrezi.

Pristup dijelovima informacijskog sustava voditelja obrade dozvoljen je iskljucivo uz
upotrebu SSL VPN pristupa koji osigurava zaSti¢enu komunikacijsku liniju izmedu
mobilnog uredaja i informacijskog sustava voditelja obrade.

Radnici ne smiju izmjenjivati osobne podatke u nezasti¢enom obliku (nekriptiranom)
koristenjem beZzi¢ne lokalne mreZe u javnim prostorima.

Clanak 34.

Prilikom obavljanja rada na daljinu zaposlenicima nije dozvoljeno koriStenje privatne
mobilne racunalne opreme (npr. privatno prijenosno racunalo).

Iznimno, u slucaju izvanrednih okolnosti koriStenje privatne mobilne racunalne opreme
za rad na daljinu mogu¢ je isklju¢ivo uz prethodnu konzultaciju s nadleznom osobom
zaduZenom za informacijsku sigurnost.

Clanak 35.

Na osnovu odobrenog zahtjeva za udaljeni pristup, zaposlenik ili nadredena odgovorna
osoba prosljeduju taj zahtjev davatelju informatickih usluga.

Udaljeni pristup informacijskom sustavu treba se implementirati koriStenjem sigurnih
mehanizama autentikacije i autorizacije.

Davatelj informatic¢kih usluga treba osigurati udaljeni pristup samo onim dijelovima
informacijskog sustava koji se nalaze u zahtjevu za udaljeni pristup.

Komunikacijski kanali kojima se prilikom pristupa informacijskom sustavu prenose
podaci moraju biti kriptirani koriste¢i sigurne mehanizme kao sto je koriStenje IPSec Ili
SSL tehnologija.

Clanak 36.

Autentikacija kod udaljenog pristupa dijelovima informacijskog sustava uvijek se odnosi
na individualni pristup.

Nije dozvoljeno koriStenje tudih ili grupnih korisnickih imena i lozinki za udaljeni pristup
informacijskog sustava.

Clanak 37.



Prava udaljenog pristupa informacijskom sustavu voditelja obrade, odobrena na temelju
zahtjeva za udaljeni pristup, mogu trajati najviSe deset godina odnosno do povlacenja
ovlastenja od strane odgovorne osobe voditelja obrade..

Istekom roka iz stavka 1. ukidaju se dodijeljena prava.

Radnik moZe ponovno dobiti pravo udaljenog pristupa informacijskom sustavu na
temelju novog zahtjeva za udaljeni pristup.

Clanak 38.

Dodijeljena prava za udaljeni pristup traju do isteka roka na koji je radniku odobren rad
na daljinu..

VIII. USLUGE KOJE PRUiA]U VAN]JSKE FIZICKE ILI PRAVNE OSOBE
Clanak 39.

Svaka vanjska fizi¢ka ili pravna osoba koja obavlja poslove obrade osobnih podataka, kao
$to je prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, uporaba, otkrivanje,
ograniCavanje, brisanje ili uniStavanje i koja je registrirana za obavljanje takve djelatnosti
(izvrsitelj obrade), mora sklopiti pisani ugovor s voditeljem obrade.

Ugovor iz stavka 1. definira uvjete i mjere kojima se osigurava zastita osobnih podataka,
a odnosi se i na vanjske suradnike koji odrzavaju, proizvode i uvode racunalnu i strojnu
opremu.

Izvrsitelji obrade obavljaju usluge obrade osobnih podataka u kontekstu i opsegu dozvole
klijenata te podatke kojima ima pristup na osnovi ugovora s voditeljem obrade ne smiju
obradivati niti na bilo koji drugi nacin koristiti.

Izvrsitelj obrade koji pruza svoje usluge izvan prostorija voditelja obrade mora imati
razinu zastite osobnih podataka prilagodenu Opc¢oj uredbi o zastiti podataka i zakonskim
propisima koji reguliraju obradu osobnih podataka.

IX. PRIJAM I PRIJENOS OSOBNIH PODATAKA
Clanak 40.
Radnik, koji je odgovoran za prijam i evidentiranje poste, duzan je:

predati posiljku s osobnim podacima direktno pojedincima ili odjelima na koje se odnose,
otvarati i pregledavati posiljke koje na bilo koji nacin pristignu u prostorije voditelja
obrade, osim posiljaka koje su naslovljene na neko drugo tijelo ili organizaciju, a
dostavljeni su zabunom.

Clanak 41.

Dozvoljen je prijenos osobnih podataka putem informacijskih, telekomunikacijskih i
drugih sredstava, samo kad se koriste postupci i mjere zastite od neovlaStenog prisvajanja
ili unistavanja podataka te neopravdano upoznavanje s njihovim sadrzajem.



Radnici koji su ovlasteni za prijem i evidentiranje poste, ne otvaraju one posiljke koje su
naslovljene na drugo drustvo i koje su greSkom dostavljene, kao i posiljke koje su
oznacene kao osobni podaci, ili za koje iz ozna¢avanja na omotu proizlazi da se odnose na
natjecaj i/ili javnu nabavu.

Radnici koji su ovlasteni za prijem i evidentiranje poste, ne smiju otvarati posiljke
naslovljene na drugog radnika, kada je na omotu navedeno da se urucuju osobno (oznaka
N/R).

Stavak 3. ovog Clanka primjenjuje se i u slucaju posiljaka na kojima je prvo navedeno
osobno ime radnika, bez naznake njegovog sluzbenog poloZzaja i tek nakon navedenoga
adresa drustva.

Osjetljivi podaci $alju se na odredene adrese u zapecacenoj omotnici uz potpis u knjizi
posiljaka ili isporuku uz potvrdu primitka.

Osobni podaci Salju se preporucenom postom s povratnicom. Te je nuZno osigurati da se
ne moze izvrsiti otvaranje i uvid u sadrzaj omotnice bez ostavljanja traga od otvaranja
iste.

Omotnica u kojoj se $alju osobni podaci mora biti izradena na nacin da je nemoguce vidjeti
sadrzaj omotnice u normalnom ili posebnom osvijetljenju.

Clanak 42.
Obrada osjetljivih podataka mora biti posebno naznacena i zasti¢ena.

Zabranjuje se obrada osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo, politicka
miSljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih
podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca, podataka
koji se odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj orijentaciji
pojedinca.

Stavak 2. ne primjenjuje se ako je ispunjeno jedno od sljedeceg:

(a) ispitanik je dao izricitu privolu za obradu tih osobnih podataka za jednu ili viSe
odredenih svrha, osim ako se pravom Unije ili pravom drzave ¢lanice propisuje da
ispitanik ne moZe ukinuti zabranu iz stavka 2.;

(b) obrada je nuzna za potrebe izvr$avanja obveza i ostvarivanja posebnih prava
voditelja obrade ili ispitanika u podruc¢ju radnog prava i prava o socijalnoj sigurnosti
te socijalnoj zastiti u mjeri u kojoj je to odobreno u okviru prava Unije ili prava
drzave clanice ili kolektivnog ugovora u skladu s pravom drzave ¢lanice koje
propisuje odgovarajuce zastitne mjere za temeljna prava i interese ispitanika;

(c) obradaje nuzna za zastitu zZivotno vaznih interesa ispitanika ili drugog pojedinca ako
ispitanik fizicki ili pravno nije u moguc¢nosti dati privolu;

(d) obrada se provodi u sklopu legitimnih aktivnosti s odgovaraju¢im zaStitnim
mjerama zaklade, udruZenja ili drugog neprofitnog tijela s politickim, filozofskim,
vjerskim ili sindikalnim ciljem te pod uvjetom da se obrada odnosi samo na ¢lanove
ili bivSe ¢lanove tijela ili na osobe koje imaju redovan kontakt s njom u vezi s



njezinim svrhama i da osobni podaci nisu priopéeni nikome izvan tog tijela bez
privole ispitanika;

(e) obrada se odnosi na osobne podatke za koje je ocito da ih je objavio ispitanik;

(f) obrada je nuzna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva ili kada
sudovi djeluju u sudbenom svojstvu;

(g) obrada je nuzna za potrebe znacajnog javnog interesa na temelju prava Unije ili
prava drzave ¢lanice koje je razmjerno Zeljenom cilju te kojim se poStuje bit prava
na zaStitu podataka i osiguravaju prikladne i posebne mjere za zastitu temeljnih
prava i interesa ispitanika;

(h) obrada je nuzna u svrhu preventivne medicine ili medicine rada radi procjene radne
sposobnosti zaposlenika, medicinske dijagnoze, pruzanja zdravstvene ili socijalne
skrbi ili tretmana ili upravljanja zdravstvenim ili socijalnim sustavima i uslugama na
temelju prava Unije ili prava drzave ¢lanice ili u skladu s ugovorom sa zdravstvenim
radnikom te u skladu s uvjetima i zastitnim mjerama iz stavka 4.;

(i) obradaje nuznau svrhujavnog interesa u podrudju javnog zdravlja kao $to je zastita
od ozbiljnih prekograni¢nih prijetnji zdravlju ili osiguravanje visokih standarda
kvalitete i sigurnosti zdravstvene skrbi te lijekova i medicinskih proizvoda, na
temelju prava Unije ili prava drzave ¢lanice kojim se propisuju odgovarajuce i
posebne mjere za zastitu prava i sloboda ispitanika, posebno ¢uvanje profesionalne
tajne;

(j) obrada je nuzna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisticke svrhe na temelju prava Unije ili prava drzave
Clanice koje je razmjerno cilju koji se nastoji posti¢i te kojim se postuje bit prava na
zaStitu podataka i osiguravaju prikladne i posebne mjere za zastitu temeljnih prava
i interesa ispitanika.

Iznimno, osobni podaci iz stavka 2. mogu se obradivati u svrhe navedene u stavku 3.
tocki (h) kada te podatke obraduje strucno tijelo ili se podaci obraduju pod odgovornos$éu
strucnog tijela koje podlijeZe obvezi cuvanja poslovne tajne sukladno pravu Unije ili pravu
drzave ¢lanice ili pravilima koja su odredila nadlezna nacionalna tijela ili druga osoba koja
podlijeZe obvezi Cuvanja tajne sukladno pravu Unije ili pravu drzave €lanice ili pravilima
koja su utvrdila nadlezna nacionalna tijela.

Osjetljivi podaci mogu biti poslani elektronickom posStom samo ako se koristi neki od
oblika enkripcije poruka elektroni¢ke poste, a koji su odobreni i podrzani od strane
voditelja obrade. Prilog 1. ovog Pravilnika propisuje jedan od nacina zaStite podataka
prilikom slanja.

Clanak 43.

Osobni podaci daju se na uvid primateljima koji za to imaju odgovaraju¢u pravnu osnovu.



Originalni i izvorni dokumenti ne smiju se prenositi osim u slucaju pisane sudske odluke.
U slucaju iz stavka 2.dokumente tijekom odsustva moraju zamijeniti kopije.
X. BRISANJE PODATAKA
Clanak 44.
Osobni podaci ¢uvaju se dok traje zakonska osnova za njihovo prikupljanje i obradu.

Po proteku roka iz stavka 1.0sobni podaci se moraju obrisati, unistiti ili anonimizirati,
osim ako zakonom ili drugim aktom nije prevideno drugacije.

Revizija dokumentacija, provjera isteka rokova te pohranjivanje i uniStavanje
dokumentacije vrsi se minimalno jednom godis$nje.

Clanak 45.

Ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na
njega odnose bez nepotrebnog odgadanja, a voditelj obrade ima obvezu obrisati osobne
podatke bez nepotrebnog odgadanja ako je ispunjen jedan od sljedecih uvjeta:

a) osobni podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi nacin
obradeni;

b) ispitanik povuce privolu na kojoj se obrada temelji
c) ispitanik uloZi prigovor na obradu osobnih podataka koji se odnose na njega, u
slucajevima:

-kada je obrada nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju
sluzbene ovlasti voditelja obrade,

-kada je obrada nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane te

-kada ne postoje jaci legitimni razlozi za obradu ili ispitanik uloZi prigovor na obradu ako
se osobni podaci koji se odnose na njega obraduju za potrebe izravnog marketinga, Sto
ukljucuje izradu profila u mjeri koja je povezana s takvim izravnim marketingom;

d) osobni podaci nezakonito su obradeni;

e) osobni podaci moraju se brisati radi poStovanja pravne obveze iz prava Unije ili prava
drzave Clanice kojem podlijeze voditelj obrade;

f) osobni podaci koji su prikupljeni u vezi s ponudom usluga informacijskog drustva
izravno djetetu, ako dijete ima najmanje 16 godina ili je privolu dao ili odobrio nositelj
roditeljske odgovornosti nad djetetom.

Ako je voditelj obrade javno objavio osobne podatke, a ispitanik zatraZi brisanje svojih
osobnih podataka, voditelj obrade duzan je obrisati te podatke, poduzimajuéi razumne
mjere, ukljuCujuci tehnicke mjere, kako bi informirao voditelje obrade koji obraduju
osobne podatke da je ispitanik zatrazio od tih voditelja obrade da izbrisu sve poveznice
do njih ili kopiju ili rekonstrukciju tih osobnih podataka.

Clanak 46.



Pravo na brisanje ne primjenjuje se u mjeri u kojoj je obrada nuzna:
a) radi ostvarivanja prava na slobodu izrazavanja i informiranja;

b) radi poStovanja pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu drzave
lanice kojem podlijeZe voditelj obrade ili za izvrSavanje zadace od javnog interesa ili pri
izvrSavanju sluZzbene ovlasti voditelja obrade;

¢) zbog javnog interesa u podrudju javnog zdravlja;

d) u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja
ili u statisticke svrhe u mjeri u Kkojoj je vjerojatno da se pravom na brisanje moze
onemoguciti ili ozbiljno ugroziti postizanje ciljeva te obrade te

e) radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.
Clanak 47.

Za brisanje podataka iz racunalnih medija koristi se takva metoda brisanja da je nemoguce
vratiti sve ili dio obrisanih podataka.

U slucaju ponovne upotrebe ili prenamjene medija s pohranjenim osobnim podacima,
potrebno je provesti trajno brisanje sadrzaja medija s ciljem potpunog onemogucavanja
mogucénosti rekonstrukcije izvornih podataka.

U sluc¢aju prestanka koriStenja medija, medije je potrebno fizicki unistiti.
Clanak 48.

Podaci na klasi¢nim medijima, kao $to su dokumenti, registratori, popisi, moraju se
unistiti na nacin da je nemoguce procitati sve ili dio uniStenih podataka, i to koriStenjem
prikladnih unistavaca dokumenata (npr. reza¢ papira).

Na nacin iz stavka 1. potrebno je unistiti sve dodatne materijale kao $to su tablice i skice
odnosno nacrti pojedinih dokumenata.

Zabranjeno je bacati nosace podataka u koseve za smece.

Nosace podataka potrebno je zbrinuti na adekvatan nacin kako bi se osiguralo da pristup
podacima koji su bili na njemu pohranjeni nije moguc.

XI. POSTUPAN]JE PRILIKOM SUMNJE NA NEOVLASTENI PRISTUP
Clanak 49.

Radnici su obvezni odmah obavijestiti voditelja obrade ili osobu koju je on za to ovlastio
kao koordinatora informacijske sigurnosti o aktivnostima koje se odnose na otkrivanje
neovlastenog pristupa zaSti¢enim podacima, kao i o zlonamjernim ili neovlasStenim
koristenjima, prisvojenjima, izmjenama ili oSte¢enjima takvih podataka.

Radnici su obvezni sprijeciti bilo koju od aktivnosti koje se mogu smatrati neovlastenim
pristupom..



Voditelj obrade ili osoba koju je ovlastio za obavljanje poslova informacijske sigurnosti
duZzan je odmah po saznanju, o aktivnostima iz stavka 1., obavijestiti sluzbenika za zastitu
osobnih podataka.

Voditelj obrade posebnim internim aktima propisati ¢e metodologiju i postupanje u
sluc¢aju neovlastenog pristupa i/ili u sluc¢aju incidenta kao $to je sigurnosni incident i/ili
incident koji je vezan uz zastitu osobnih podataka.

Clanak 50.

Radnici i druge ovlastene osobe duzni su u najkra¢em mogucéem roku obavijestiti voditelja
obrade ili osobu koju je voditelj obrade ovlastio za obavljanje poslova informacijske
sigurnosti ili druge ovlaStene osobe o svakom dogadaju koji upuéuje na povredu
sigurnosnih mjera koje proizlaze iz ovog Pravilnika.

Radnici i druge ovlaStene osobe moraju izvijestiti osobu ovlastenu za obavljanje poslova
informacijske sigurnosti o svakom uocenom nedostatku u sustavu sigurnosti
informacijskog sustava.

Osoba ovlastena za obavljanje poslova informacijske sigurnosti duzna je o okolnostima iz
stavka 1. 2. obavijestiti ovlaStenu osobu voditelja obrade.

Clanak 51.

U sluc¢aju da radnici ili druge ovlaStene osobe iz vanjskih izvora doznaju o pojavi virusa
ili sigurnosnoj prijetnji, duzni su o tome obavijestiti osobe iz ¢lanka 53. ovog Pravilnika.

Radnici i druge ovlasStene osobe ne smiju samostalno poduzimati aktivnosti u slucaju iz
stavka 1. ovog Clanka te ne smiju takve obavijesti slati drugim zaposlenicima ili
ovlastenim osobama u obliku masovne ili lanc¢ane elektronicke poste.

Osoba ovlastena za obavljanje poslova informacijske sigurnosti duzna je o okolnostima iz
stavka 1.1 2. obavijestiti sluzbenika za zastitu osobnih podataka.

XII. ODGOVORNOST ZA PRIMJENU MJERA I POSTUPAKA
Clanak 52.

Zakonski zastupnici voditelja obrade i ovlastene osobe imenovane od strane voditelja
obrade, odgovorni su za primjenu postupaka i mjera za zastitu osobnih podataka kako je
to uredeno ovim Pravilnikom.

Voditelj obrade kao poslodavac moze radniku otkazati ugovor o radu, u slucaju grubog
krsenja ovog Pravilnika ili teSke povrede odredaba ovog Pravilnika.

Clanak 53.

Svatko tko obraduje osobne podatke duzan je postupati sukladno propisanim postupcima
i mjerama radi sigurnosti i zaStite podataka, a koje mu moraju biti dostupne tijekom
procesa obrade.

Obveza postupanja u skladu sa zasStitom podataka ne prestaje sa zavrSetkom radnog
odnosa ili koje druge pravne osnove.



Prije zaposlenja na radnom mjestu na kojem se obraduju osobni podaci, radnik mora
potpisati posebnu izjavu koja ga obvezuje da poStuje pravila o zastiti osobnih podataka.

Kadrovska sluzba ¢uva izjavu iz stavka 3. ovog ¢lanka u dokumentu “Evidencija radnika”.
Clanak 54.

Nakon prestanka radnog odnosa kod voditelja ili izvrsitelja obrade, radnik je duzan vratiti
ovlastenoj osobi svu racunalnu i komunikacijsku opremu i sve podatke (i njihove kopije)
kojima je bio u posjedu tijekom rada u kompaniji.

Nije dozvoljeno zadrzavanje racunalne i komunikacijske opreme te podataka bez pisane
dozvole ovlastene osobe voditelja obrade ili izvr$itelja obrade.

Radnik ne smije koristiti sluzbenu opremu suprotno od nacina na koji mu je odredio
voditelj obrade.

Clanak 55.
Pravilnik stupa na snagu u roku jednog dana od dana donosenja.

Danom stupanja na snagu ovog Pravilnika prestaju vaziti svi pravilnici o zastiti osobnih
podataka u Laus International d.o.o.

Pravilnik ¢e se objaviti na Oglasnoj ploci poslodavca i poslati svim radnicima na mail.

U Zagrebu, 13. travnja 2021. godine

Laus International d.o.o.

Mislav Kurtela, Direktor



PRILOG 1. Pravilnika

UPUTE O ZASTITI DOKUMENTA SIFROM

Kako zastititi dokument (Word, Excel, PowerPoint) Sifrom prije slanja drugim fizickim ili
pravnim osobama koje nisu dio ili osobama unutar ukoliko
dokumentima unutar kojih se obraduju kategorije podataka i ispitanika koje su posebno
zasSticene te su kao takve odredene ovim Pravilnikom.

1. Otvorite document (Word, Excel, PowerPoint)

2. Kliknite na File, zatim odaberite Save As, napisite ili odaberite naziv datoteke i odredite
lokaciju za spremanje dokumenta

Commented [ND1]: Koje su posebne kategorije osobnih
podataka? Da li je ova Uputa obvezni dio Pravilnika tj u kojim
slu¢ajevima je obvezno/preporuca se slanje ifriranih
dokumenata?

| Commented [ab2R1]: Posebne kategorije podataka su

primjerice podaci o zdravlju, podaci vezani uz sindikate i sl.
Uredeno ¢lankom 9. Opce uredbe o zastiti podataka.

Uputa ne mora biti dio Pravilnika ali se preporuca jer je bitan
dio politika sigurnosti svih drustava.

Morate Sifrirati i zastiti podatke koji se $alju izvan Lausa a
sadrzavaju veliki obim ili podataka zaposlenika ( primjerice
place radnika. KPl-evi, bonusi, raspored go i sl.) ili kada se
Salju posebne kategorije podataka.
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